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Sekretess- och dataskyddsforbindelse

1 Syftet med forbindelsen

HUS Helsingfors universitetssjukhus ansvarar for den
mest kravande specialiserade sjukvarden i Finland. Det
ar mycket viktigt for HUS att sorja for patienternas och
personalens dataskydd och Gvrig informationssékerhet.
Det ar av stor betydelse att varje arbetstagare och samar-
betspartner ocksa deltar i detta. Syftet med denna forbin-
delse ar att vigleda den som ger forbindelsen att i be-
handlingen av patientuppgifter och andra personuppgif-
ter samt i andra uppgifter handla for egen del med re-
spekt for integriteten samt i enlighet med lagstiftningen
och HUS datasikerhetspolicy.

2 Konfidentiella uppgifter

Med konfidentiella uppgifter avses i denna forbindelse
patient- och personuppgifter samt uppgifter som
enligt lag ir sekretessbelagda. Till exempel de upp-
gifter som ingér i journalhandlingarna ar enligt patient-
lagen (785/1992) sekretessbelagda, likasé enligt offent-
lighetslagen (621/1999) bland annat privata och offent-
liga samfunds affirshemligheter samt uppgifter om
skyddsarrangemang.

3  Anvdndning av konfidentiella uppgifter

Den som ger forbindelsen anvinder konfidentiella
uppgifter endast for dindaméal som motsvarar
hans eller hennes arbetsuppgifter eller som
overenskommits separat med HUS och endast i
den omfattning som anviandningsdndamalet forutsitter.

4  Sekretess

Den som ger forbindelsen hemlighéller konfidenti-
ella uppgifter och limnar inte ut dem eller pa annat
sétt avslojar dem for utomstdende. Som utomstaende be-
traktas bland annat sidana personer som arbetar for
HUS och ett foretag som producerar tjanster for HUS
rakning och som pa grund av sina arbetsuppgifter inte
behover konfidentiella uppgifter.

Tystnadsplikten giller varaktigt, dvs. tystnadsplikten
upphor inte till exempel nir anstéllningsforhallandet el-
ler uppdraget upphor. Om sekretessbelagd information
dock blir offentlig senare upphor sekretessen for den in-
formation som blivit offentlig.

5 Anmadlningsskyldighet

Den som ger forbindelsen ska utan obefogat drojsmal
underritta sin chef eller ndgon annan part som saken till-
hor om omstandigheter som kommit till hans eller hen-
nes kinnedom och som dventyrar datasidkerheten.

6  Hantering av handlingar och upptagningar

Den som ger forbindelsen behandlar handlingar och
upptagningar som innehaller konfidentiella uppgifter
omsorgsfullt samt ser till att datasdkerheten ar tillrack-
lig. Den som ger forbindelsen far inte utan HUS tillstand
fora bort handlingar och upptagningar frén de lokaler
dar de huvudsakligen behandlas eller forvaras, om inte
hans eller hennes arbetsuppgifter uttryckligen kréver
det. Den som ger forbindelsen ser for sin del till att hand-
lingarna och upptagningarna returneras till HUS eller
forstors pa ett separat Gverenskommet sétt efter att an-
vandningsédndamaélet har upphort.

7 Datasystem och datakommunikationsférbin-
delser

Den som ger forbindelsen anvander HUS datasystem och
datakommunikationsférbindelser endast for ett &ndamaél
som motsvarar hans eller hennes arbetsuppgifter eller ett
separat avtalat andamél och med iakttagande av givna
anvisningar. Det ér sirskilt forbjudet att ldsa och
behandla patientuppgifter och andra konfidenti-
ella uppgifter som datasystemen innehéller utan
att arbetsuppgifterna kriver det. Det ir ocksé for-
bjudet att till exempel stréava efter att 6ka datasystemens
anvandar- och administrationsbefogenheter eller utreda
strukturen och detaljerna i datasystems- och datakom-
munikationsinfrastrukturen, om det inte finns nagon
sarskild orsak till detta i anslutning till arbetsuppgif-
terna.

Den som ger forbindelsen iakttar vid sidan av andra an-
visningar bland annat att

- personliga losenord och andra autentiseringsverk-
tyg inte Overldts till ndgon annan eller i ndgons be-
sittning

- i synnerhet patientuppgifter och andra konfidenti-
ella uppgifter endast behandlas enligt HUS anvis-
ningar

- om arbetsstationen inte 6vervakas ska man logga ut
eller 1asa den

- detianvandarnas verksamhet samlas logguppgifter,
som HUS foljer upp med iakttagande av forpliktel-
serna i lagstiftningen.

8 lakitagande av lagstiftning

Den som ger forbindelsen iakttar Finlands och Europe-
iska unionens lagstiftning om dataskydd, datasikerhet
och sekretess, sisom dataskyddsforordningen (EU)
2016/679. Den som gett forbindelsen dr medveten om att
forseelser ingrips i och att de kan medfora pafoljder en-
ligt arbets-, skadestands- och kriminallagstiftningen.

Jag har list denna forbindelse och forbinder mig att félja den.
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